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Abstrak—Pada masa pandemi sekarang ini, pelaksanaan ujian 
akademik untuk setiap jenjang pendidikan dilakukan secara 
daring. Para tenaga pengajar pun pada akhirnya akan 
membagikan soal ujian kepada para murid/mahasiswanya secara 
daring pula. Hal ini menyebabkan resiko soal tersebut tersebar 
menjadi lebih tinggi. Untuk menjamin integritas dari soal 
tersebut, dan menjamin juga bahwa penerima soal tersebut 
merupakan orang-orang yang seharusnya, tanda tangan digital 
dapat diimplementasikan. Dengan diterapkannya tanda tangan 
digital pada soal ujian yang akan disebarkan, diharapkan dapat 
menghindari penyalahgunaan dari soal ujian tersebut. 
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I. PENDAHULUAN 
Pengiriman pesan merupakan sebuah hal yang sudah 

menjadi kegiatan sehari-hari manusia. Saat ini, pengiriman 
pesan dari satu pihak ke pihak lain perlu untuk dijaga 
keamanannya, dengan tujuan untuk menjaga privasi. Keamanan 
pesan yang dikirim memerlukan sebuah sistem verifikasi antara 
pengirim dan penerima, agar dapat memastikan bahwa pesan 
tersebut tidak bocor dan diterima oleh orang-orang yang 
seharusnya tidak dapat menerima pesan tersebut. 

Pada masa pandemi sekarang ini, sistem akademik tetap 
harus berjalan. Meskipun sekarang semua hal dilakukan dengan 
cara daring, aktivitas-aktivitas akademik harus tetap 
dilaksanakan. Ujian yang biasanya dilakukan secara luring 
terpaksa harus diadakan secara daring juga. Hal ini 
menimbulkan masalah baru, yaitu meningkatnya risiko dari 
soal-soal ujian yang dibagikan untuk bocor dan diterima oleh 
orang-orang yang tidak bertanggung jawab. Untuk menangani 
masalah tersebut, diperlukan sebuah sistem untuk meningkatkan 
keamanan soal-soal tersebut. 

Digital signature merupakan sebuah sistem keamanan pesan 
yang telah sering digunakan sejak dahulu kala. Digital signature 
bukan merupakan sebuah tanda tangan yang didigitisasi, namun 
merupakan sebuah nilai kriptografis yang bergantung pada isi 
pesan dan kunci yang digunakan. Teknik digital signature 
memanfaatkan metode hash dan juga metode kriptografi kunci-
publik. Dengan mengimplementasikan digital signature, 
pengirim pesan dapat memastikan bahwa pesan yang dikirim 
hanya dapat diterima oleh penerima yang diinginkan. 

Dua teknik yang digunakan untuk mengimplementasikan 
digital signature, hash dan kriptografi kunci-publik, memiliki 
banyak cara untuk diimplementasikan. Salah satu algoritma 
hash yang sudah sering digunakan adalah SHA-256. Untuk 
kriptografi kunci-publik, salah satu algoritma yang dapat 
digunakan adalah algoritma RSA. Pada implementasinya, 
digital signature mengkombinasikan kedua algoritma ini untuk 
membuat sebuah tanda tangan digital yang dapat diverifikasi 
dengan menggunakan kunci publik yang dihasilkan. 

II. DASAR TEORI 

A. Digital Signature 
Digital signature merupakan sebuah metode yang umum 

digunakan sebagai sistem keamanan pengiriman pesan. Sesuai 
dengan konsep kriptografi, sistem digital signature memberikan 
semua aspek yang ada dari konsep kriptografi, yaitu 
confidentiality, authentication, data integrity, dan 
nonrepudiation. Confidentiality, atau kerahasiaan pesan, 
diterapkan dengan cara enkripsi dan dekripsi pesan [1]. 
Authentication, data integrity (keaslian pesan), dan 
nonrepudiation (anti-penyangkalan) diterapkan dengan cara 
memberikan tanda tangan digital. 

Tanda tangan digunakan karena sifat-sifat yang dimiliki oleh 
tanda tangan tersebut. Sebuah tanda tangan merupakan sebuah 
bukti yang otentik, tidak dapat dilupakan, dan tidak dapat 
disangkal. Selain itu, tanda tangan tidak dapat dipindah untuk 
digunakan ulang dan juga dokumen yang sudah ditandatangani 
tidak dapat diubah lagi. Kelebihan dari tanda tangan digital jika 
dibandingkan dengan tanda tangan tertulis terletak pada 
perbedaannya. Tanda tangan digital selalu berbeda-beda antara 
satu dokumen dengan yang lain, tidak seperti tanda tangan 
tertulis yang selalu sama. 

Digital signature menggunakan teknik hash, dimana isi dari 
dokumen tersebut diproses. Output dari proses hashing adalah 
sebuah nilai hash yang digunakan sebagai tanda tangan yang 
akan ditambahkan ke dalam dokumen. Pada teknik kriptografi 
kunci-publik, hasil nilai dari proses hash akan diproses dengan 
cara dienkripsi sesuai algoritma yang digunakan. Output dari 
proses kriptografi kunci-publik merupakan sebuah tanda tangan 
dan kunci publik yang dapat digunakan oleh penerima untuk 
kepentingan verifikasi. 
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Untuk proses verifikasi, sistem akan membandingkan hasil 
dari proses hash. Plainteks akan dihitung nilai hashnya (h), 
kemudian digital signature akan didekripsi (h’) menggunakan 
kunci publik. Nilai h dan h’ akan dibandingkan. Apabila bernilai 
sama, maka tanda tangan valid. 

B. Hash 
Hashing merupakan sebuah teknik yang memanfaatkan 

sebuah fungsi matematika yang dapat mengubah input menjadi 
sebuah output yang terenkripsi. Dengan menggunakan hash, 
input dapat diubah menjadi sebuah pesan yang tidak dapat 
terbaca oleh sembarang orang. 

Salah satu algoritma dari hash adalah SHA-256. SHA 
merupakan fungsi hash satu arah yang dibuat oleh NIST dan 
digunakan bersama DSS (Digital Signature Standard). SHA 
dibuat berdasarkan algoritma MD4 yang dibuat oleh Ronald L. 
Rivest dari MIT. Algoritma SHA memiliki beberapa varian yang 
memiliki perbedaan pada ukuran dari inputnya. Dengan 
kemampuan untuk menerima masukan berukuran maksimum 
264 bit, SHA menghasilkan message digest yang memiliki 
panjang 160 bit [2].  

 

Fig. 1. Gambaran umum proses SHA-1 

 

Pada makalah ini, varian SHA yang akan digunakan adalah 
SHA-256. SHA-256 memiliki kemampuan untuk mengeluarkan 
output dengan ukuran 256 bit. Proses SHA-256 diawali dengan 
menambahkan bit-bit pengganjal pada pesan yang ingin 
diproses. Kemudian setelah diberi bit-bit pengganjal, pesan 
kemudian ditambah lagi dengan 64 bit yang menyatakan 
panjang pesan semula. SHA membutuhkan 8 buah penyangga 
(buffer) yang memiliki panjang 32 bit untuk masing-masing 
buffer. Buffer ini diberi nama h0, h1, h2, h3, h4, h5, h6, dan h7 
yang diinisialisasi dengan nilai hex. Nilai-nilai tersebut adalah 
sebagai berikut: 

• h0 = 0x6a09e667 

• h1 = 0xbb67ae85 

• h2 = 0x3c6ef372 

• h3 = 0xa54ff53a 

• h4 = 0x510e527f 

• h5 = 0x9b05688c 

• h6 = 0x1f83d9ab 

• h7 = 0x5be0cd19 

Selain buffer, konstanta lain dibuat untuk merepresentasikan 
nilai dari akar dari 64 bilangan prima pertama (2-311). 
Kemudian hasil dari pesan akan dipecah menjadi beberapa 
bagian dengan tiap bagian memiliki panjang 512 bit. Kemudian, 
sebuah message schedule akan dibuat berdasarkan input yang 
diterima. Kompresi akan dilakukan dengan cara membuat 
variabel baru yaitu A-H dengan nilai yang sama dengan 
konstanta buffer. Variabel tersebut akan diubah dengan 
memutasikan value dari nilai A-H sebanyak 64 kali. Setelah 
dikompresi, nilai final akan didapatkan dengan cara 
menambahkan nilai buffer dengan nilai A-H (h0 + A, h1 + B, 
dst.) dan menggabungkan seluruh hasil nilai tersebut. 

C. Kriptografi Kunci-Publik 
Kriptografi kunci publik merupakan sebuah sistem 

kriptografi yang menggunakan sepasang kunci, kunci publik dan 
kunci privat. Kunci publik merupakan kunci yang dapat 
disebarkan sementara kunci privat merupakan sebuah kunci 
yang hanya dimiliki oleh pemilik. Kunci publik digunakan untuk 
mengenkripsi pesan, sementara kunci privat digunakan untuk 
mendekripsi pesan. Maka dari itu, pesan yang terenkripsi hanya 
dapat didekripsi oleh penerima yang seharusnya. 

Algoritma kriptografi kunci-publik memiliki banyak jenis 
algoritma, salah satunya adalah algoritma RSA. RSA 
merupakan algoritma kunci-publik yang paling terkenal dan 
paling banyak aplikasinya. Algoritma ini ditemukan oleh tiga 
peneliti dari MIT (Massachussets Institute of Technology), yaitu 
Ronald Rivest, Adi Shamir, dan Len Adleman pada thaun 1976 
[3]. Keunggulan algoritma ini terletak pada keamanan algoritma 
tersebut, dimana menemukan faktor prima dari bilangan bulat 
yang besar adalah hal yang sulit untuk dilakukan. 

Algoritma RSA memiliki beberapa properti, yaitu: 

• p dan q (bilangan prima) (rahasia) 

• n = p x q (tidak rahasia) 

• ϕ(n) = (p-1)(q-1) (rahasia) 

• e (kunci enkripsi) (tidak rahasia) 

• d (kunci dekripsi) (rahasia) 

• m (plainteks) (rahasia) 

• c (cipherteks) (tidak rahasia) 

Kunci enkripsi didapatkan dengan mencari bilangan e, 
dimana pembagi bersama terbesar dari e dan ϕ(n) adalah 1. 
Kunci dekripsi didapatkan dengan mencari bilangan d, dimana 
d adalah bilangan yang kongruen dengan. 

𝑒𝑒−1 𝑚𝑚𝑚𝑚𝑚𝑚 (ϕ(n)) 

Proses RSA dilakukan dengan cara membangkitkan kunci 
publik dan juga kunci privat. Kemudian pesan akan dipecah 
menjadi beberapa blok dengan panjang yang sama. Tiap blok 
pesan (b) kemudian dienkripsi dengan menggunakan kunci 
enkripsi (e) dengan cara: 

(1) 
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𝑏𝑏𝑒𝑒  𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛 

Hasil enkripsi tersebut kemudian digabungkan untuk 
menjadi sebuah ciphertext. 

Proses dekripsi RSA dilakukan dengan menggunakan kunci 
privat. Proses dekripsi dilakukan dengan membagi ciphertext 
menjadi beberapa blok pesan (b). Blok pesan tersebut kemudian 
didekripsi dengan cara menghitung bd mod n. Hasil dekripsi tiap 
blok kemudian digabungkan untuk menjadi plainteks awal. 

 

III. IMPLEMENTASI 
Metode yang digunakan akan memanfaatkan metode hash 

SHA-256 dan juga algoritma RSA sebagai metode kriptografi 
kunci-publik. 

A. Prosedur Konversi File PDF to Text File 
Pertama-tama agar dapat memproses file dengan format 

PDF, file harus dikonversi terlebih dahulu menjadi Text File. 
Proses konversi ini memanfaatkan library PyPDF2 yang dapat 
diinstall pada python. Isi dari file PDF akan dibaca dan akan 
membuat Text File baru dengan isi sesuai dengan file PDF yang 
digunakan. 

 

Fig. 2. Contoh file PDF soal ujian 

 

Fig. 3. Contoh hasil konversi 

B. Prosedur Hashing 
 Prosedur hashing dilakukan dengan algoritma SHA-256. 
Pertama-tama akan diinisialisasi nilai-nilai buffer h0-h7. Lalu 
pesan akan diubah menjadi bentuk bit dan ditambahkan bit-bit 
pengganjal. Pesan tersebut kemudian akan dipecah menjadi 
beberapa bagian sepanjang 512 bit. Setelah itu, message 
schedule akan dibuat dan akhirnya akan dilakukan proses 
kompresi. Kemudian buffer akan ditambahkan dengan hasil dari 
kompresi dan seluruh hasil penambahan tersebut akan 
dikonkatenasi. Hasil konkatenasi tersebut merupakan hasil hash 
yang akan dipakai sebagai tanda tangan digital. 

C. Prosedur RSA 
Proses enkripsi RSA dilakukan dengan menginisialisasi nilai 

p, q, dan e. Nilai p dan q didapatkan secara acak dari sebuah file 
yang berisi bilangan-bilangan prima. Nilai e didapatkan dari 
nilai acak dari 2 sampai ϕ(n) dimana nilai PBB e dan ϕ(n) adalah 
1. 

Proses enkripsi dengan menggunakan RSA diawali dengan 
mengubah pesan plainteks menjadi angka sesuai dengan urutan 
alfabet. Kemudian pesan yang sudah diubah akan dipecah 
menjadi beberapa blok pesan dengan panjang yang sama. Tiap 
blok tersebut kemudian akan dienkripsi dengan cara: 

𝑒𝑒−1 𝑚𝑚𝑚𝑚𝑚𝑚 (ϕ(n))  

Hasil dari enkripsi tiap blok kemudian dikonkatenasi sehingga 
menjadi sebuah ciphertext. 

Proses dekripsi dengan menggunakan RSA diawali dengan 
membagi ciphertext menjadi blok-blok pesan dengan panjang 
yang sama. Setiap blok pesan ini kemudian didekripsi dengan 
cara: 

𝑏𝑏𝑒𝑒  𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛 

Hasil dari dekripsi tiap blok kemudian dikonkatenasi sehingga 
menjadi plainteks awal. 

(3) 

(4) 

(2) 
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D. Digital Signature 
 Proses penandatanganan digital dilakukan dengan 
mengambil nilai dari proses hash dan enkripsi. Hasil dari kedua 
proses tersebut menjadi sebuah tanda tangan yang kemudian 
ditambahkan di akhir file. Tanda tangan dibatasi dengan 
template pemisah seperti “**Digital Signature**”. 

 

Fig. 4. Contoh hasil file yang ditandatangan 

E. Proses Verifikasi 
 Proses verifikasi tanda tangan dilakukan dengan mengambil 
tanda tangan yang sudah diimbuhkan ke dalam file plainteks 
awal. Tanda tangan tersebut kemudian didekripsi dengan cara 
dekripsi RSA dengan menggunakan kunci publik. 

 Hasil dari dekripsi tersebut kemudian dibandingkan dengan 
nilai hash dari plainteks. Apabila hasilnya sama, maka tanda 
tangan tervalidasi. 

 

Fig. 5. Contoh hasil validasi tanda tangan 

 

Fig. 6. Skema pembuatan tanda tangan digital 

 

Fig. 7. Skema validasi tanda tangan 

IV. HASIL DAN ANALISA 
Bagian ini berisi pengujian dari implementasi yang 

dilakukan. 

A. Pengujian 
Pengujian dilakukan dengan cara mengkonversi file pdf 

“soal uas psiper.pdf” ke dalam format Text File. File teks 
tersebut kemudian di-import ke dalam program untuk diproses. 
Kemudian akan dicoba untuk menambahkan tanda tangan 
digital ke dalam file. 

 

Fig. 8. Contoh hasil penambahan tanda tangan digital 

 Hasil file yang sudah ditandatangan kemudian di-import 
kembali ke dalam program untuk dicek validaitas dari tanda 
tangan tersebut. Kemudian akan di-import juga kunci publik 
yang sudah di-generate pada saat proses penambahan tanda 
tangan. 

 

Fig. 9. Proses validasi tanda tangan menggunakan kunci publik 

 Berikut merupakan pengujian pada file teks biasa 
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Fig. 10. Hasil pengujian penandatanganan pada file teks biasa 

 

Fig. 11. Hasil pengujian validasi tanda tangan pada file teks biasa 

B. Analisa 
Pada hasil pengujian yang menggunakan file PDF, validasi 

menghasilkan hasil gagal, dikarenakan belum ditanganinya 
apabila ada simbol “\n”. Hal ini dibuktikan pada pengujian file 
teks langsung, dimana validasi mengembalikan hasil valid. 

V. KESIMPULAN 
Berdasarkan hasil pengujian, dapat disimpulkan bahwa 

implementasi digital signature dapat menjamin keaslian data 
dan juga dapat menjamin bahwa penerima data merupakan 
penerima yang seharusnya. Secara aspek keamanan, dengan 
menggunakan algoritma RSA untuk proses enkripsi, kesulitan 
berada pada menemukan faktor prima dari bilangan bulat yang 
besar. Namun, perlu diperhatikan bahwa segala testcase seperti 

adanya symbol “\n” seperti pada pengujian harus ditangani agar 
program bekerja dengan baik. 

Dengan kata lain, dapat disimpulkan bahwa penerapan 
digital signature pada soal ujian akademik merupakan hal yang 
baik untuk dilakukan. Hanya saja, implementasi dari digital 
signature ini harus diterapkan dengan baik terlebih dahulu 
sebelum digunakan untuk kepentingan akademik yang nyata. 
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